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Sdker inloggning i IT-system inom vard och omsorg

Rekommendation till FAmnas medlemmar

Det pagar ett intensivt arbete med att skapa forutsattningar for alla vard- och omsorgsgivare
att sakert kunna logga in i och dverféra information mellan olika IT-system. Enligt de
lagstadgade kraven (t.ex. patientdatalagen) och information fran Datainspektionen racker det
inte att logga in i system som hanterar kanslig personinformation med bara anvandarnamn
och lésenord. Detta maste hanteras med sa kallade tvafaktorsinloggningar, dar man
kombinerar smarta kort, SMS, eller andra certifikatbarare med personliga l6senord. Detta kan
jamforas med e-legitimation som anvands av manga banker eller Skatteverket. En viktig
forutsattning ar ocksa att man vid utlamnande av certifikatbarare (smarta kort) har rutiner som
sékerstaller att det ar ratt person som anvander ratt kort i rétt roll och for rétt uppdrag.

Det ar med andra ord komplexa fragestallningar inte minst nar det handlar om olika utférare
och olika bestéllare som alla &r olika juridiska huvudman. Famnas IT-nétverk har de senaste
veckorna intensivt jobbat med att forsoka fa svar pa en del av fragorna och sammanfattar
fragorna har:

HSA/SITHS-kort eller andra smarta kort?

HSA/SITHS &r en kombination av ett register dar man definierar en persons uppdrag inom
varden och omsorgen och ett certifikat for att sikerstalla att det &r ratt person som anvander
kortet. HSA/SITHS har varit den I6sningen som de flesta landsting anvander idag och évriga
ar pa vag att infora HSA/SITHS. Under den senaste tiden har den ocksa blivit huvudldsningen
for de flesta kommunerna. Det finns aven andra losningar for tvafaktorsinloggning, t.ex.
Skatteverkets ID-kort, men de ar inte tjanstekort utan personliga kort. HSA/SITHS &r
standarden for flera av de nationella tjanster som i borjan av 2012 kommer kréva sékra
inloggningar och ar den 16sning som de flesta landsting och kommuner kommer att valja.

Famna rekommenderar darfér sina medlemmar att satsa pa HSA/SITHS ndr man inférskaffar
I6sningar for sdker inloggning.

Tjanster och system som anvander HSA/SITHS

Redan idag kan man anvénda inloggning med SITHS-kort i t.ex. Senior alert och
Palliativregistret samt ett flertal andra kvalitetsregister. Fran mitten av januari kommer
Webcare (Systemet for samordnad vardplanering i Stockholms lan) att krava HSA/SITHS for
inloggning och i mitten av mars kommer dosordination av ldkemedel (nuvarande Apodos)
krdva HSA/ SITHS. Det &r att rdkna med att i framtiden dven journal- och sociala
dokumentationssystem kraver tvafaktorsinloggning.

Hur gor jag for att skaffa sdkra kort?

Tillgangen till HSA och SITHS varierar i landet. De flesta landsting tillhandahaller HSA och
SITHS till sina privata vardcentraler, i flera fall ocksa till évriga privata vardgivare med avtal.
Detta innebér att de medlemmarna som bedriver halso- och sjukvard med landstingsavtal
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borde latt kunna fa tillgang till HSA/SITHS. For medlemmar som endast bedriver verksamhet
med avtal med kommuner blir det svarare. Det finns manga kommuner som erbjuder sina
utforare HSA/SITHS i samarbete med respektive landsting. Det finns dock vissa kommuner
som inte har bestdmt sig hur man ska hantera detta i sina egna system och dar man inte &r i
behov av HSA/SITHS. Har kan det finnas problem for mindre aktorer att fa hjélp av
kommunen. Famna jobbar just nu bl.a. med SKL och Kommunférbundet i Stockholms l&n for
att hitta lésningar.

Som forsta steg rekommenderar Famna sina medlemmar att vanda sig till sin bestéllare
(landsting eller kommun) for att diskutera hur man kan fa tillgang till HSA/SITHS. Ni som
inte har borjat denna kontakt bor gora det omgaende.

Om kommunen inte hjélper till kan man véanda sig till Svensk e-identitet AB, ett foretag i
Uppsala som tillhandahaller HSA/SITHS till bl.a. privata utforare som ar godkand som HSA-
ombud av Inera AB som forvaltar HSA nationellt. Hursomhelst meddela detta till oss for att
vis kan fa en bild om hur situationen ér.

Behover ni hjélp med dessa fragor hor garna av er.

For Famnas IT-natverk
Thomas Schneider, 0708-108157
thomas.schneider@famna.org
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